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Zástupci České republiky se ve dnech 13. až 15. prosince 2011 zúčastnili společného cvičení kybernetické obrany NATO „Cyber Coalition 2011“. 


Po loňském, v mnohých ohledech úspěšném, debutu ČR na tomto cvičení, se letos opět tým složený ze specialistů CIRC MO (Computer Incident Response Capability - Středisko kybernetické obrany Ministerstva obrany ČR) a dalších zaměstnanců resortu zapojil do řešení sofistikovaných úkolů přicházejících z řídícího střediska v belgickém SHAPE (Supreme Headquarters Allied Powers Europe - Vrchní velitelství spojeneckých sil v Evropě).


V rámci letošních scénářů cvičení řešila Česká republika několik typů fiktivních malwarových útoků na civilní i vojenskou infrastrukturu cvičících zemí. Důraz byl při tom kladen na schopnost rychlé identifikace a analýzy malwaru, který byl zdrojem rozsáhlých počítačových útoků, sdílení zjištěných informací s ostatními cvičícími zeměmi a zajištění koordinované reakce na tyto útoky. Přestože se jednalo se o procvičování fiktivní scénářů ve smyšleném prostředí, je možnost výskytu podobných kybernetických útoků velmi reálná. 


Vyhodnocení cvičení proběhne v lednu příštího roku. Již dnes však lze říci, že cvičení opět naplnilo svůj cíl – spolupráci v oblasti kybernetické obrany mezi členskými a partnerskými zeměmi NATO a ověření technických, operačních schopností v oblasti kybernetické obrany a připravenosti všech zúčastněných zemí reagovat na kybernetické útoky. 


Česká republika v oblasti kybernetické bezpečnosti aktuálně řeší řadu úkolů, zejména se zpracováním příslušné legislativy a vybudováním tzv. národní autority pro tuto oblast. Je ale nutné zmínit, že již nyní Česká republika disponuje skupinou odborníků v CIRC MO, kteří v rámci svých kapacit jsou schopni poskytovat sofistikované služby při obraně proti počítačovým útokům. Úspěšná česká účast na cvičení NATO „Cyber Coalition 2011“ je toho důkazem.  
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