C4ISTAR

SYSTEMY C4ISTAR V BUDOUCNOSTI
FILIP BLAJDA




Obsah

SBINZONY et
Senzorove platformy.........ocoiiiiiiiiiiii
KOMUNTKACE ...t
Standardy dat ..........cccviiiiieir
UmEIA INTEIIZENCE ..eveeiiiiii e
SUPEIPOCITACE ...t
Virtudlni/rozSirena realita ..........cccvveeeiiiiiiiee e

NEULTAINT TOZNTANL .. et ettt et e e e e et e et e et e e eeenns



,
Uvod
Ve vale¢ném konfliktu je nasim cilem zni€it nepfitele za co mozné nejmensich
lidskych, materialnich a finan¢nich ztrat na nasi stran¢. Bojové letouny paté generace nebo
hypersonické zbran€ jsou tzasné produkty moderniho inzenyrstvi, sami ovsem zadny
ozbrojeny konflikt nevyhraji.

Bojové nasazeni ozbrojenych sil vyzaduje dokonalou spolupraci, tym ktery velice
dobfte spolupracuje na dosazeni spolecného cile, vyhraje spiSe, nez technicky dobte vybaveny
tym, ktery nespolupracuje. Jsou to praveé systémy C4ISTAR (Command, Control,
Communications, Computers, Intelligence, Surveillance, Target Acquisition and
Reconnaissance), které na modernim konvenénim bojisti rozhoduji o vitézstvi a prohfte.

Problémem soucasnosti a blizké budoucnosti je, ze jednotlivé armadni slozky
(letectvo, namotnictvo a pozemni vojsko) maji vlastni systémy C4ISTAR. Dusledkem toho
je, Ze nejsou schopné mezi sebou sdilet data na Grovni, ktera bude potieba v
budoucich konven¢nich konfliktech vysoké intenzity.

Z toho dliivodu uz v soucasnosti probihaji vyvojové prace na systémech, které budou
sdruzovat vSechny slozky a domény (pozemni, ndmoini, vzdusnou, vesmirnou,
kybernetickou). Pojd’'me se proto podivat jak bude vypadat tento systém JADC4ISTAR (Joint
All-Domain, Command, Control, Communications, Computers, Intelligence, Surveillance,
Target Acquisition and Reconnaissance) a jeho komponenty v budoucnosti.

Senzory

Elektro-optické senzorové pfistroje pro pozorovani za sniZzenych svételnych podminek
jako je tteba ENVG-B [1] nebo chytré zamé&fovace jako je SMASH 2000 [2] bude mit
v budoucnosti kazdy vojak. Kazdy obrnény transportér, tank, MRAP, IFV, ale i drony
a letouny budou vybaveny elektro-optickymi pozorovacimi a zamétrovacimi pfistroji, které
snimaji prostor ve svém okoli. Jako ptiklad Ize uvést systém DAS (Distributed Aperture
Systém) na stihacich letounech F-35. [3] Informace ze vSech téchto senzor budou
v budoucnosti sdileny pomoci datalinkt s ostatnimi jednotkami a nadfizenymi stupni veleni.

V budoucnosti se dockame senzorti nové generace jako je kvantovy a radiofotonicky
radar, multispektralni a hyperspektralni senzory, LIDAR. Senzort specificky zaméfenym proti
nastupujicim hrozbam, jako drony kategorie LSS, napiiklad radar ReGUARD. [4]

Spektrum informaci, kterymi bude v budoucnu disponovat velitel, za¢ina
u elektro-optickych senzort kazdého vojaka na frontové linii a kon¢i u priizkumného satelitu
na obéZné draze.

Problémem soucasnych senzorovych platforem jako jsou letouny E-3, E-8, RC-135,
nebo torpédoborce Arleigh Burke a ponorky tfidy Seawolf, je jejich obrovska cena, dlouha
doba jejich vyroby, slozitd modifikovatelnost, omezena nasaditelnost, a pouze te¢zka
nahraditelnost v ptipad¢ ztraty platforem i jejich posadek.

Budoucnost v tomto odvétvi predstavuji drony.



Senzorové platformy

Dnes operuji drony jako Global Hawke a Reaper, které je mozné vybavit riznymi
senzorovymi nebo zbraovymi systémy. V blizké budoucnosti se dockame velkého mnozstvi
bezpilotnich vzdusnych platforem jako Gremlins, Sparrowhawk, ALTIUS, MQ-25 nebo
takzvanych loajalnich wingmant. Tyto bezpilotni letouny jako napiiklad Airpower Teaming
System od Boeingu, se budou vyznacovat nizkou RCS, malou cenou v porovnani
s pilotovanymi bojovymi letouny a schopnosti nést velkou skalu vybaveni. [5]

Velkého pokroku se také dosahuje v oblasti namotnich dronti. Jako ptiklad mizeme
uvést bezposadkové ponorky Orca spole¢nosti Boeing, které maji délku 10,4 metrii, dosah
6500 namotnich mil a jsou schopny piepravovat uzite¢ny naklad o hmotnosti 7,3 tuny. [6]

U hladinového dronu Sea Hunter je vidét obrovsky rozdil v cené 40 miliont USD za dron bez
specialniho vybaveni, proti 1,9 miliardé USD za torpédoborec tfidy Arleigh Burke. [7]

Levnou alternativu pro prizkum moiského dna, elektronické a signalni zpravodajstvi,
nebo retlansacni statnice predstavuji platformy podmotskych a hladinovych bezposadkovych
kluzéaka, jako je Slocum glider nebo Wave glider. Tyto drony mohou operovat mésice nebo i
roky, bez nutnosti jakéhokoliv logistického zabezpeceni. [8] [9]

Vyvinout operaén¢ pouzitelné pozemni drony je obtizné, ovSem i1 zde dochazi
k pokroku jako je naptiklad Type-X od Milrem Robotics.

Vyzvédné druzice ndm, oproti vS§em jinym pruzkumnym prostfedkiim, poskytuji
mnohem vét§i mnozstvi informaci. Druzice nemusi slouzit pouze k optickému a signalnimu
prazkumu zemé, mezi dal$imi aplikacemi je navigace (GPS, GLONASS, Galileo, BeiDou),
systémy v€asné vystrahy pred raketovymi utoky, meteorologie a hlavné komunikace.

V poslednich dvou desetiletich doSlo k obrovskému pokroku v oblasti vesmirnych
technologii. Miniaturizace techniky se projevila i u druzic (Malé satelity >500 kg,
Mikrosatelity (10-100 kg), Nanosatelity (1-10 kg) zname také jako ,,CubeSats®), které jsou
mnohem leh¢t, levnéjsi, 1ze jich na orbitu vynést mnohem vétsi mnozstvi i diky snizovani
ceny vesmirnych letd.

V soucasné dobé¢ a predevsim v budoucnosti si vlastni druZice a jejich konstelace
budou moci dovolit soukromnici a staty, které o tom dfive nemohli ani snit. Jako ptiklad
muzeme uvest ceskou satelitni konstelaci HYPERION a GOLEM, jejichZ dlouhodobé
umisténi na nizké ob&zné draze bude umoznéno diky iontovému pohonu vyvijeného VZLU.
[10]

Ptiklad malych vojenskych satelitii budoucnosti predstavuje prizkumna druzice
Kerstrel Eye patiici armadé Spojenych stati. DruZice je vybavena teleskopem, ktery
poskytuje rozliseni 1,5 metru z vysky 500 km.

Velkym vyvojem prosly i nosice, z nichZ mobilni (Virgin Orbit, Astra, Sea Launch,
Aevum) mohou, startovat mimo klasické kosmoporty, v ptipad¢ zhorSené¢ho pocasi, skryvat se
a prezit neptatelsky prekvapivy utok a disponuji rychlejsi reakéni dobou nez v piipadé
konvenc¢nich nosict.

Mame mnozstvi senzord, které ziskaji obrovské mnozstvi dat. Tyto data ovSem
potiebujeme rychle sdilet s ostatnimi platformami, slozkami a spojenci.



Komunikace

V soucasné dob¢ pouzivané radiostanice budou nahrazeny moduldrnimi
radiostanicemi schopnymi operovat i v prostiedi se silnym ruSenim. Radiostanice budou
disponovat automatickou schopnosti PACE (Primary, Alternate, Contingency, Emergency),
snizi tak zatéz kladenou na vojaka a zvysi odolnost komunikacnich schopnosti. Pomoci
strojového uceni, budou 1épe schopné optimalizovat a konfigurovat sité a smérovat tok dat
mezi jednotlivymi radiovymi sitémi. [11]

Revoluci v oblasti komunikace a vysokorychlostniho transferu dat bude predstavovat
predevsim satelitni konstelace Starlink. Starlink, ktery se do budoucna bude skladat az
z 30 000 satelith na nizké obézné draze, zajisti (v Severni Americe uz v soucasné dobé
probiha beta testovani) vysokorychlostni sdileni dat z téméf jakéhokoliv mista na povrchu
Zemé. Zde se hodi poznamenat naprosto neuvétitelné rychly postup SpaceX. Starlink byl
pfedstaven v roce 2015 a uz ¢astecné funguje po pouhych 5 letech, podobny vyvoj lze
sledovat u Starship. [12]

Termindlem k zachyceni signalu lze vybavit kazdé péchotni druzstvo (napiiklad
E-LynX-Sat od Elbit Systems [13]), tank, vrtulnik, bojovy letoun, dron nebo valecné plavidlo.
Pomoci Starlinku tak bude mozné, krom¢ vysokorychlostniho ptenosu dat, také tidit a
vyuzivat doslova armady dronti v redlném case.

Potfebujeme ovSem zajistit, aby platformy a systémy riznych slozek byly schopné
témto datim rozumét.

Standardy dat

Aby mohly systémy fizeni a veleni dobfe fungovat, musi rozumét datiim ze
senzorovych systému. Na téchto datech a informacich zaviseji zivoty, proto je velice dilezité,
aby jednotlivé platformy a slozky ozbrojenych sil riznych stati byly schopné si navzajem
rozumé¢t a data spravné interpretovat. Problém piedstavuji i datova sila, kolekce informaci
v organizaci, ktera je izolovana a nepfistupnd ostatnim ¢astem organizace.

Hodné sloZek ma vlastni platformy, které nejsou schopny s ostatnimi vymeénovat data
z ditvodt jinych rozhrani, standardd, struktury, architektury, kontrolnich sekvenci,
pouzivanych frekvenci. Tento problém vzhledem k mnoZstvi starych platforem, které nelze
jednoduse vyménit za nové, a nekooperaci mezi slozkami se bude fesit jest¢ dlouhou dobu.
Neschopnost u¢inné komunikovat a sdilet informace, mize v ozbrojeném konfliktu s Neer
Peer protivnikem znamenat porazku. [14]

Docasné feSeni miize predstavovat systém STITCHES (Systém of systems Technology
Integration Tool Chain for Heterogeneous Electronic Systems). Tento systém automaticky
generujici kod, by mél poskytnout interoperabilitu mezi riznymi rozhranimi, které nejsou
standardizovany v ptipadé, Ze byly dostatecné charakterizovany a definovany ve strojoveé
¢itelnych formatech. [15]

NejslabSim ¢lankem systémi fizeni a veleni bude v budoucnosti nejspise clovek.



Uméla inteligence

Mnozstvi informaci, kterymi jsou dnes velitelé zahlceni, se v budoucnosti
exponencialné zvétsi, nebude mozné tyto informace analyzovat pfijatelnym poctem lidi za
kratkou dobu, ¢lovék je prosté piili§ pomaly. Césteéné feeni tohoto problému piedstavuje
uméla inteligence.

V soucasné dobé¢ tedy spise strojové uceni a jeho vykonnéjsi varianta deep learning,
které pracuji na principu neuronovych siti. Algoritmy strojového uceni se cvici na obrovském
mnozstvi vzorovych dat. Tyto algoritmy identifikuji vzorce, které se nasledné vyuzivaji
k vytvofeni datového modelu.

V zati 2020 v ramci projektu Convergence americka armada otestovala nékolik
pokrocilych algoritmu.

Algoritmus Prometheus pracujici v cloudovém vypocetnim centru na zakladné
Lewis-McChord ve stat¢ Washington zpracovaval obrazové informace ze satelitli na nizké
obézné dréaze, bezpilotnich letounti a pozemnich vozidel, zabirajici vycvikovy prostor Yuma
Proving grounds vzdaleny vice nez 2000 kilometra. Algoritmus identifikoval neptatelsky cil
ve forme¢ tanku a spocital jeho soufadnice. [16]

Soufadnice identifikovaného cile byly poslany pocitaciim do vycvikové prostoru, na
kterych operoval algoritmus FIRESTORM. FIRESTORM zkombinoval data o pocasi, terénu,
pozicich sptatelenych jednotek a nasledné vybral vhodny zbranovy systém zapojeny v datové
siti k jeho zniceni. FIRESTORM na vybrané houfnici raze 155 milimetrd nastavil nezbytny
namér, odmér a nasledné délostreleckého dustojnika autorizoval k zahajeni stielby. Od ziskani
obrazovych informaci k zah4jeni stfelby ub&hlo pouze 20 sekund, délosttelecky projektil letél
k 48 kilometri vzdalenému cili 60 sekund, potvrzeni o zniCeni cile z dronu REAPER trvalo
dalSich deset sekund. [16]

Tedy celkové pouze 90 sekund od prizkumu do potvrzeni zniceni cile, to je velice
pusobivé.

Ptedstavme si konven¢ni konflikt o vysokeé intenzité se stovkami cili a velkém
mnozstvi efektorii na nasi stran¢, bojové letouny, drony, houfnice, raketomety, vale¢na
plavidla. FIRESTORM miize vybrat nejvhodnéjsi platformu s nejvhodnéj$im typem munice

systémy, pro zajisténi maximalniho uc¢inku v cili.

Dalsi algoritmy strojového u€eni mohou mit na starosti koordinaci systémii ISR, pro
optimalni pokryti z4jmového prostoru. Planovani udrzby a oprav pouZzivanych prostiedkt
podle tdaju ze senzort, kterymi budou v§echny moderni zbranové systémy doslova
proSpikovany. Koordinaci logistického fetézce na zdklad€ informaci o historii ttok,
pohybech nepratelskych jednotek, typech a poctech pouzité munice v bojich. Na zakladé
informaci o pohybech, bojové ¢innosti nepfatelskych jednotek odhalovat vzorce chovani a
nasledné je predikovat.

Velice dulezité je dbat na spravny trénink téchto algoritmii. Pokud budeme mit
algoritmus pro vyhledavani mobilnich systému balistickych raket vycvic¢eny na vzorovych
ptikladech ruské techniky, algoritmus nemusi nasledn¢ spolehlivé identifikovat ¢inskeé,
iranské nebo severokorejské systémy.



Pro operace téchto algoritmil je ovSem nezbytna odpovidajici vypocetni kapacita.

Superpocitace
Velka vypocetni kapacita bude naprosto nezbytna pro plné vyuziti algoritmi
strojového uceni a schopnosti modernich zbranovych systémd.

V roce 2019 americkd armada koupila superpocita¢ od IBM za 12 miliont dolara
umistény v ISO kontejneru. [17] Tento vysoce mobilni superpocitac o vykonu 6 PETAFLOP,
ukazuje jak by mohly vypadat mobilni taktické vojenské superpocitace budoucnosti, které
budou umistény na urovni divize nebo sboru a budu zabezpecovat fungovani algoritmti jako je
FIRESTORM, v dostatecné vzdalenosti od fronty. [16]

Vypocetni operace pro algoritmy jako PROMETHEUS budou v cloudovych
vypocetnich centrech v budoucnosti okolo 2040 provadét nejspise kvantové pocitace.

Cloudov4 tlozisté dat a vypocetni centra budou klicova k vyfeSeni problémi
spojenych s informac¢nimi sily. Diky komunika¢nim systémiim jako je STARLINK, nam
cloudova vypocetni centra budou umoziiovat vymeénu dat v realném case a provadét obrovské
mnozstvi vypocetnich operaci na zédklad€ neustéle aktualizovanych informaci z prostfedki
ISR nezbytné pro strategické planovani a analyzy v bezpeci ve velké vzdalenosti od frontové
linie.

Problém pro ¢lovéka predstavuje spravné a dostaten¢ interpretovat ziskana data a
predstavit si situaci na bojisti ve vSech doménéch.

Virtualni/rozSifena realita
Papirova mapa, se stitky a figurkami byl v minulosti jediny zptsob pro velitele, jak si
alespon zhruba zobrazit situaci na bojisti. OvSem v soucasné dobé, a pfedevsim v budoucnosti
uz papirova mapa nebude ani zdaleka dostacujici. Budoucnost v tomto ohledu piedstavuji
bryle pro virtudlni a rozSifenou realitu.

Virtuélni realita umozZziuje uZivateli ocitnout se v simulovaném prostiedi, tfeba ve
svété Minecraftu, nebo v budové na kterou bude Gtocit specidlni jednotka. RozSifena realita
obohacuje realny svét o digitaln€ vytvorené prvky, uZivatel miize tieba vidét a slySet
neexistujici stihacku. Vyvoj v této oblasti pokracuje neuvétitelnymi kroky a bude mit zdsadni
vyznam.

Velitel ve velicim stanovisti si bude moci prohlizet 3D mapu bojisté s vyznacenymi
znamymi pozicemi neptatelskych a vlastnich jednotek. Informace o stavech munice,
pohonnych hmot, utrpéné zranéni, ztraty na technice, lidech, zadané tikoly u kazdé jednotky.
Podle informaci z délostieleckych radiolokator budou moci byt zobrazeny drahy letu a
predpokladana mista dopadu neptatelské munice, nebo drahy letu vlastni munice. Velici
distojnik si bude moci ve vlastnich brylich promitat zdbéry z elektro-optickych ptistroju
umisténych na vojakoveé helmé nebo obraz ze zamétovace umisténého na jeho Gtocné pusce,
tato technologie umozni velicimu distojnikovi mit dnes nepiedstavitelny a mnohem osobné;jsi
ptehled o bojové situaci.

Bryle rozsitené reality zobrazi vojakovy pozice vlastnich a neptratelskych jednotek,
trasy a vzdalenost k cili, po€et nabojli v zdsobniku, pocet zbyvajicich zadsobnikil, granatu,



zbyvajici kapacitu baterie, dostupné prosttedky palebné podpory a druh jejich munice,
vyznacit nebezpecnou zonu leteckého / délostieleckého tderu, obraz z kamer jinych vojaka
anebo ze zaméfovace umisténého na zbrani, promitat zabéry z UAV, zbranovych stanic, nebo
je pomoci bryli ovladat.

Software umozni kombinaci obrazu jak z termalnich pozorovacich piistroju, tak
s obrazem z piistrojii pro pozorovani za snizenych svételnych podminek a tfeba se snimky
radartt AESA nesenymi bezpilotnimi letouny. Do bryli posadek vozidel mtze byt promitan,
plan mise nebo obraz z kamer umisténych vné vozidla a ty tak budou mit mnohem lepsi
piehled nez pozorovanim pies periskopy nebo displeje (jako piiklad l1ze uvést systém DAS
v F 35 kde se pilot mize doslova koukat ven skrz sdm sebe).

Naptiklad bryle pro virtudlni realitu XTAL od ¢eské firmy VRginners se uz dnes
pouzivaji k vycviku pilotl v simuldtorech amerického letectva. [18]

Americké spolecnosti Red 6 a Epici posunuji hranici jesté dal, systém ATARS ktery
vyviji, umoziluje pilotovi cvi€it souboje, tankovani za letu, lety ve formaci, zachyty, akrobacii
s libovolnymi letouny nebo tfeba boj proti systémim protivzdusné obrany. Pfindsi to fadu
vyhod, nehrozi srazka s jinym letounem, dalsi pilot nemusi draze hrét protivnika a pfipravovat
se o ¢as sadm cvicit, systém muze simulovat neptatelské letadlo mnohem 1épe nez pilot hrajici
protivnika a letici ve stejném letounu. [19] [20]

Stejna technologie se miize aplikovat i u vycviku pozemnich jednotek, 1ze cvicit ve
skutecném svété, ale nemusime mit skutecné lidi a techniku hrajici neptatele, které ani
mnohdy nemiize vérné simulovat, vycvik bude mnohem obsahlejsi a levnéjsi. Bude mozné
cvicit proti vérné€ vypadajicim, pohybujicim se, neptatelskym vojakiim a vozidliim za pouziti
ostré munice, nebo simulovat letecké, délostielecké Gtoky, vizualizovat zranéni. Pfedstavme si
naptiklad cviceni NATO proti simulovanym elementiim ruské 1. gardové tankové armady.

Pokud je tieba vyfesit problém s technikou, obraz z kamer a bryli technikli na
zakladné se mlze promitat do bryli inZenyra spole¢nosti, co ji vyrobila a ten mlZe vidét
skute¢né vozidlo, které se nachazi tieba i tisice kilometrti daleko a pomoct vyfesit problém,
jako kdyby se tam nachazel.

Soudobé ovladaci rozhrani, mezi ¢lovékem a strojem v podobé mysi a klavesnice,
nebo joysticku ovSem neni zrovna efektivni.

Neutralni rozhrani

U.S. Army Research Office nedavno tGspésné rozlisila mozkové signaly, které maji na
starost pohyb a chovani od ostatnich. V budoucnu, az technologie postoupi dost daleko, bude
pravdépodobné existovat neurdlni rozhrani mezi lidskym mozkem a strojem (pocitacem). Toto
rozhrani bude schopné ¢ist mozkové signdly a vojakovi naptiklad signalizovat, Ze je unaveny
a potfebuje odpocinek mnohem dfive, nez se objevi fyzické ukazatele. [22]

Vojéaci mezi sebou budou moci komunikovat bez jediného slova, kdy se o pfenos
zpravy postard radio a rozhrani to sdéli mozku, nebo ovladat ostatni ¢asti a funkce svého
vybaveni. [22]

Ptedstavme si pilota F 35, ktery 1€t4 spolu s drony z programu Loyal Wingman. Pilot
muze pouzivat své ruce pln¢ pro kontrolu a obsluhu vlastniho letounu a droniim ptidélovat
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ukoly pomoci svych ,,myslenek®, naptiklad béhem fyzicky velice namahavého manévrového
vzdusného boje. Takova kombinace by byla naprosto smrtici.

Vzhledem k ptedpokladané lepsi a rychlejsi komunikaci, DARPA spustila program na
vytvofeni neinvazivniho neuralniho rozhrani (N?), které propoji vojaky a technologii.
Rozhrani by mélo byt schopné ¢ist a psat do n¢kolika bodti v mozkli najednou. [23]

Velky problém, ktery bude nezbytné vyftesit, je rozptyl a oslabovani signal po jejich
priachodit mozkovou tkéni, lebkou a ktizi. [23]

Zavér
Budou technologie budoucnosti pfipominat Westworld nebo Terminétora? Bojovou
efektivitu ozbrojenych sil v budoucnosti, pod jednotnym systémem C4ISTAR, nelze ani
porovnavat s biidilem jménem Skynet.

Nové druhy senzorii ndm poskytnou mnohem obséhlejsi informace o bojisti. Satelitni
sit’ Starlink ndm umozni vysokorychlostni pfenos velkého mnoZstvi informaci mezi témét
jakymikoliv misty na zemi. Standardy dat umozni sdileni informaci mezi riiznymi
platformami a slozkami ozbrojenych sil. Strojové u€eni pomiZe s analyzou dat a velice
zefektivni fetézec niceni (zde nejvétsi problém piedstavuje lidsky strach a nediivéra). Velka
vypocetni kapacita pocitaci budoucnosti ndm umozni efektivni vyuziti strojového uceni.
Virtualni / vylepSena realita, bude znamenat revoluci v zobrazeni bojisté pro velitele i vojaka
v boji. Neuralni rozhrani v budoucnosti umozni vice zefektivni kooperaci mezi ¢lovékem a
strojem.

Informacni povédomi, kterym bude v budoucnosti disponovat nejenom kazdy vojak,
ale pfedevsim velitelé by bylo 20 let zpét neptedstavitelné.

Vyvoj lidstva je provazen souboji, bitvami, konflikty i valkami. Proto plati i dnes, to
co védéli uz Rimané a &im bychom se méli #idit i my ,,S7 vis pacem, para bellum .


https://www.darpa.mil/news-events/2018-03-16
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