Ministerstvo obrany Ceské republiky

Budoucnost obrannych technologii v horizontu pristich 30 let

soutézni ese|

Petr Marek

2020



Uvod

Vyzkum a vyvoj obrannych technologii mél odjakziva zasadni vyznam pro bezpecnostni cile
lidskych spolecenstvi, dnes ptredevsim statli, kdy skupina vybavena dokonalej§imi zbranémi
byla zpravidla schopna dosahnout svych bezpeénostnich cild, at’ uz se jednalo o dobyti novych
uzemi, obranu, €i zastraseni protivnika. V historii obrannych technologii 1ze pozorovat nékolik
zasadnich milnikd, napt. vyndlez jadernych zbrani, které ur€ily dalsi sméfovani mezinarodnich
bezpecnostnich vztahli. V souCasnosti 1ze za takovy milnik oznacit vypocetni techniku,
a predevsim umeélou inteligenci, které s vysokou pravdépodobnosti pfinesou revolucni zmény

ve vzajemnych bezpe¢nostnich vztazich statt a ve vedeni boje.

Kromé umélé inteligence lze v soucasnosti identifikovat vicero trendd, které lze
povazovat za stabilni, a tedy majici vliv na podobu obrannych technologii v ptistich 30 letech.
Vzhledem Kk rostouci komplexité svéta nemaji obranné technologie jiz pouze striktné
technologicky rozmér, ale jsou spiSe multidimenzionalniho charakteru, ktery zahrnuje
politické, ekonomické, socio-kulturni, etické, zahrani¢népolitické, environmentalni a dalsi
aspekty. Dal§imi trendy zkoumanymi v této eseji jsou domdaci a mezindrodni integrace
ozbrojenych sil, rostouci podil bezpilotni techniky a umélé inteligence, rozSifovani
bezpeénostniho prostiedi a nové typy zbranovych systémi (rostouci vyznam nekinetickych

schopnosti).

Budoucnost obrannych technologii v p¥istich 30 letech

Umela inteligence

Uméla inteligence a vypocetni technika jsou pravdépodobnym jadrem revoluce obrannych
technologii v piistich 30 letech. Soucasné technologie (napf. letouny V. generace) jiz narazi na
limit lidského faktoru, a proto Ize témeéf s jistotou predpoklddat extenzivni zapojeni umélé
inteligence do vedeni boje, napt. pii analyze dat z bojisté, fizeni sitového a multiplatformniho
uspotfadani ozbrojenych sil (jednotlivé zbraiiové systémy, napf. letouny V. generace kromé
bojové tlohy slouzi i ke sbéru, zpracovani a komunikaci dat v redlném case) a dalSich ukolech.
Tyto autonomni systémy ovSem piedstavuji vyrazné nebezpeci, a to za prvé z hlediska
kontroly. Prozatim neexistuje systém autonomniho bezchybného rozpoznani kombatanti

a civilistd, tj. autonomni zbran jednoduse mize neutralizovat nespravny cil. Dany fenomén se



projevuje napi. v kritice ruského a ¢inského ptistupu k extenzivnimu vyuziti um¢lé inteligence
(podezieni na absenci lidské autorizace eliminace cile) ministerstvem obrany USA. Za druhé
se Sirokym nasazenim autonomnich systému snizuje ,,vale¢ny prah, tedy hranice unosnosti
a prijatelnosti valky, coZ ma mj. i eticky rozmér. Absence rizika lidskych ztrat mtze vést k vétsi
ochoté politickych a vojenskych elit riskovat konflikt. Hlavné v ptipad¢ autoritatskych rezimt

tak miize dojit k nartstu asertivity a agresivity, a tedy destabilizaci mezinarodniho uspotfadani.

Domaci a mezinarodni integrace ozbrojenych sil

Piekotny technologicky vyvoj v oblasti obrany sebou ovSem nese i urcita tskali. Technologie
jsou a budou stale naro¢né&jsi na finance, materialy, logistiku apod., nicméné obranné rozpo¢ty
zlstavaji omezené. Cestou k limitaci tohoto problému je integrace, a to jak napfic jednotlivymi
slozkami ozbrojenych sil (pozemni vojsko — letectvo — namotnictvo), tak v alianénich
strukturach (napt. pokrocila standardizace v ramci NATO). Kvalitativni nartst (schopnosti /
capabilities) tedy bude kompenzovan sniZzenim v kvantité (kapacity / capacity). Integrace a s ni
spojeny synergicky efekt vramci integrovaného, kombinovaného vedeni boje je
pravdépodobné budoucim uspotfddanim ozbrojenych slozek, kdy technologickou zaostalost

strategickych kultur Ruska a Ciny ke $pickovym technologiim).

Dalsim aspektem integrace bude multiplatformni uspofadani zbranovych systémul.
Napftiklad u planovanych letounti VI. generace jiz nelze umistit v§echny Spickoveé technologie
na jediny stroj bez omezeni/ohroZeni jeho bojové efektivity. Resenim bude uspotadani do vice
platforem kdy letoun je celkové tvofen stihacem a doprovodnymi bezpilotnimi letouny
v riznych konfiguracich (napf. evropsky projekt Future Combat Air System ¢&i britsky
Tempest). V souvislosti s timto je rovnéz u nékterych designi predpokladano modularni

uspotfadani umoznujici snadnou vymeénu systému a zbrani podle druhu tkolu.

Vyse zminéné zvysSuje vyznam kybernetické bezpecnosti a obrany, kdy robustni
kyberneticka infrastruktura bude nepostradatelnd pro zajiSténi obrany statu a vedeni boje.
V daném ohledu lze v soucasnosti identifikovat i trend asymetrickych operaci jako
kompenzace konvenéni nevyhody a efektivniho néstroje prosazeni strategickych z4jmu (nizké

naklady, pravni nejasnost v pouziti sily, naroéné pfisouzeni odpovédnosti a ureni vinika).



Rozsirovani bezpecnostniho prostredi

Intenzivni narGst komplexity bezpecnostniho prostfedi lze pozorovat v n€kolika hlavnich
oblastech, mj. v mnozstvi aktéri a nartistu operacnich domén. V soucasnych bezpecnostnich
vztazich lze pozorovat rostouci vyznam nestatnich aktérti, a to jak legalnich (napft. korporace)
a spornych (napft. Private Military Contractors jako tzv. Wagnerova arméda), tak jednozna¢né
nelegalnich (organizovany zlocin, teroristické skupiny). Technologie se tak budou muset
adaptovat, aby efektivné adresovaly tento fenomén. S technologickym vyvojem budou totiz
nartstat i schopnosti a kapacity téchto tézce na mapé identifikovatelnych entit, jejichz vliv

ovSem bude urcujici.

Z hlediska novych domén lze ocekavat orientaci ¢asti technologii na nové moznosti
vyuziti kyberprostoru a vesmiru. Kyberprostor byl uznan NATO za operacni doménu, coz jej
stavi na uroven zemé, vzduchu a vody. Rovnéz vesmir v soucasnosti ¢eli intenzivnimu zajmu
pfednich svétovych bezpecnostnich aktérd, coz dokazuje napi. vytvafeni kosmickych ¢i
vzdusné-kosmickych slozek uvnitt ozbrojenych sil a nové technologie, jako jsou anti-satelitni
stfely, podezfeni na ofenzivni kybernetické schopnosti satelitti ¢i schopnost letount operovat
ve vesmiru (planovany zachytny stiha¢ VI. generace MiG-41). Dané fenomény piedstavuji
vyzvu pro mezinarodni spoleéenstvi, nebot militarizace téchto prostori by méla vazné

disledky pro bezpecnostni uspotfadani svéta.

Nové typy zbranovych systémii

V piistich 30 letech bude mozné pozorovat nasazeni novych typl zbrani, a to jak kinetickych,
tak nekinetickych. V oblasti kinetickych zbranovych systémi (fyzické poSkozeni) se bude
jednat pfedevs§im o zbrané se smérovanou energii (DEWS — Directed Energy Weapons), jejichz
nasazeni se predpoklada mj. u nékterych designti letounti VI. generace nebo zbrané na bazi
mikrovin a lasert ¢i hypersonické zbrané. Energetickou naro¢nost bude nutné vyvazit novymi

typy pohonu.

Nekinetické schopnosti (nehmotné poskozeni/fyzické poskozeni skrze nehmotné
nastroje) v soucasnosti nabyvaji na vyznamu a pozornosti. Statni i nestatni aktéfi se angazuji
v ofenzivnich i defenzivnich kybernetickych operacich s nejriiznéj$imi cili. Asymetrické

operace slouzi k prosazeni statnich zajmu, ale i jako vyvazovaci mechanismus — nekinetické



schopnosti mohou (podobn¢ jako jaderny arzenal) kompenzovat nevyhodu v konvenénich

zbranovych systémech (pt. Rusko proti NATO).

V piistich 30 letech lze rovnéz predpokladat vyskyt pokrocilych vyzvédnych,
defenzivnich, pasivnich i logistickych systému, jako napi. pokrocilé radary (radiofotonické
radary), senzory, prosttedky ISR (Intelligence, Surveillance and Reconnaissance), pokrocily
stealth, rozsifena realita, pokroc¢ilé osobni vybaveni, exoskeletony, drony miniaturnich

i velkych rozméru a nejriznéjsiho uréeni ¢i nové materidly a nanotechnologie.

Zavér

Jednim z cilu této eseje bylo zachytit budouci pestrost a variabilitu obrannych technologii.
Pfestoze se vyzkum a vyvoj bude ubirat riznymi sméry, Ize s jistotou predpokladat rist
vyznamu vypocetnich technologii a umélé inteligence. Budouci arméady rovnéz budou mensi,
orientované na Spickové technologie s dirazem na integraci a synergii. Budouci obranné
technologie ptedstavuji obrovsky potencial pro v§eobecny rozvoj a ochranu lidskych zivoti

a hodnot, spolu se zlepSovanim kazdodenniho zivota diky spill-over efektu do civilni oblasti.

Nicméné, rychlé tempo vyzkumu a vyvoje je nutné vyvaZovat odpovidajicim
mezinarodnim institucionalnim a pravnim ramcem, coz pii dneSni povaze mezindrodnich
vztahtl pfedstavuje vyzvu. Hrozba nekontrolované proliferace Spickovych technologii,
bezpecnostnich dilemat a zavodl ve zbrojeni se miiZze zdat vzdalena ¢i dokonce jako prezitek
studené valky, nicméné pii sledovani mezinarodni politiky je zfejmé, Ze mir je kiehky a je
potieba jej chranit. Proto je namisté v souladu s v§im vyse uvedenym ptedpoklad zintenzivnéni
mezinarodnich snah v oblasti kontroly zbrojeni a odzbrojeni, jejichz uc¢elem bude zabranit

destabilizaci v disledku zneuZiti obrannych technologii.



