Revolucni technologie jsou vyzva pro armadni doktrinu:
Technologie uz mame, nyni je ¢as premyslet nad jejich pouzitim
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Ve svém briefingu Discourse on Winning and Loosing prohldsil americky stratég John Boyd, Ze klicem
k vitézstvi je pouzit nasi silu proti nepfitelové slabiné. Nastavajici éra soupereni velmoci radikalné méni
pomeér sil, na ktery jsme byli zvykli z poslednich dvaceti let valky proti teroru — nepfitel bude disponovat
stejné kvalitnimi, mozna i lepSimi systémy a technologiemi nez my a Aliance. Tento fakt nds musi vést
ke zméné uvazovani. UZ neni mozné jen ,nasadit” nasSe technologie proti technologiim nepfitele, to
znamena nasi silu proti jeho sile. Musime pfemyslet o tom, jak nam potencidl technologii v pfistich
tficeti letech pomuze ziskat kvalitativni vyhodu nad schopnostmi nepfitele.

Cilem tohoto eseje proto neni pouze vyjmenovat technologie budouciho bojisté. Chceme se zamyslet
nad tim, jak by technologie mély zménit zpUsob, jakym Armada pfemysli. V praxi to znamena pochopit
vztah mezi soucasnou doktrinou a budouci technologii — jak by technologie méla tvarovat doktrinu a
jak by doktrina méla upravit pouZiti technologii. Pokud armddni doktrina bude realisticky odrazet
schopnosti technologii, pomiZe nam pochopit, jak nové technologie prispéji k prosazovani
strategickych zajmG Ceské republiky. Pokud CR bude schopna navrhnout zplisob, jak revoluéni
technologie integrovat do bezpecénostniho systému statu, bude to znamenat nejen obrovsky pfinos
nasi narodni bezpecnosti a strategické kulture, ale také Alianci a jejim ¢lendm.

| v budoucnu bude podle konceptu exploiting temporal advantage (ETA) nepfitel podnikat kinetické i
nekinetické Udery v kratkém case a vomezeném prostoru se skromnymi operacnimi cili, ale
s dramatickymi strategicko-politickymi dGsledky. PFikladem je Krym. Cim dal vic k tomu ale bude
vyuzivat proxy skupiny a soukromé spolecnosti, které stejné jako jeho konvencni sily budou disponovat
osadkovymi, bezosadkovymi i zcela autonomnimi systémy, navadénymi stfelami a ofenzivnimi
kybernetickymi schopnostmi. TéZisté operaci bude ¢asto spocivat ve méstech. Infrastruktura v masivni
mife urbanizovanych zén bude sofistikovana a digitalizovana a mésto bude fungovat jako organismus,
ve kterém bude tézké se orientovat. MlZeme si predstavit Coruscant z Hvézdnych valek. Boj ve mésté
bude silné plsobit na obyvatele, a proto budou konflikty vysoce zamérené na civilni populaci. Svét
bude v permanentnim stavu na hranici otevieného konfliktu a studené valky. Proto se psychologické a
informacni plsobeni stane nendpadnym, ale stile pfitomnym a z velké c¢asti rozhodujicim faktorem.
Snahou nepfitele bude vylepsit technologii socialnich siti, které budou diky umélé inteligenci schopné
generovat obsah prizptsobeny tak, aby byl pfesvédcivy pro konkrétniho uZivatele. Diky umélé realité
bude prozitek z uZiti socialnich siti realisticky a lidé se pravdépodobné budou moci ,,setkavat” ve zcela
virtudlnim prostredi, kde bude proces sdileni propagandy dramaticky urychlen. Predstavme si
potencial dnesnich influencerl manipulovat, kontrolovat nebo $ifit emoce zndsobeny ,instagramem
budoucnosti“ sumélou realitou. Cilem pouziti technologii pfi kinetickych, informacnich i
psychologickych operacich bude spisS sledovat a ovliviiovat spolec¢nost nez kontrolovat prostor. Pokud
chceme najit jednu klicovou charakteristiku budouciho bezpecnostniho prostredi, je to informacni
prehlceni. Pfredstavme si, kolik dat by musel vyhodnotit velitel naptiklad protipovstalecké operace
v supermésté budoucnosti, kde jednak pUsobi nepratelské neoznacené jednotky a bezosadkové
pozemni a vzdusné systémy, a jednak je na socialnich sitich vedena sofistikovana psychologicka
operace s pouzitim umélé reality a deep fake technologie, kterd formuje vnimani a emoce mistni
populace. Vysledkem je chaos, ktery je pro nasi sou¢asnou doktrinu neuchopitelny.



Jakd technologie ndm umozni ziskat kvalitativni vyhodu? Potfebujeme vést rychlé, Siroce distribuované
a vysoce flexibilni operace, pti kterych dosdhneme dokonalé orientace na bojisti a maximalné
vyuzZijeme schopnosti jednotek, osadkovych i bezosadkovych systém( a kybernetickych a
psychologickych nastroja. Klicem je systém veleni a Fizeni. Vychazejme z predstavy, Ze ¢lovék zlstane
in the loop, to znamena Clovék v posledni instanci rozhodne o provedeni Utoku. V tom ptipadé velitel
a jeho $tadb potrebuji spoleény operacni obraz s grafickym vystupem. V pfehledném uzivatelském
rozhrani by méla byt dostupnad zjednodusend data o veskerém pohybu a o veskeré ¢innosti v prostoru
operace nebo regionu. Prezentace Udaji o vsech jednotkdch a osadkovych i bezosadkovych
platformdach by méla byt maximalné plastickd a rozhrani by mélo v co nejvétsi mife vyuzivat virtualni
reality, kde jsou data sdilena v redlném case. Vyhodou takového rozhrani je, Ze umozZiuje graficky
zobrazit i netradi¢ni prostfedky vedeni valky, hlavné kybernetické, informacéni a psychologické operace.
Kybernetické operace by tak mély v mysleni velitel( pfestat byt ,,magickou kartou” zahranou v posledni
fazi wargamingu hrac¢em, ktery uz nevi kudy kam. Naopak by se mély stat nastrojem vyuZitym na
operaéni a taktické trovni. CR by mohla vyuZit naptiklad zku$enosti z americkych ndmornich vale¢nych
her, které maji umoznit pochopit taktické vyuziti kybernetického Utoku tfeba tim, Ze na lodi protivnika
vypnul a zapnul svétla. Stejné tak by graficky vystup spole¢ného operacniho obrazu mél umoznit veliteli
sledovat a kontrolovat psychologické a informacni operace. Podminkou pro vytvoreni takové
architektury veleni a fizeni je, Ze operatni obraz bude zobrazovat pouze data relevantni pro
rozhodovani velitele. Ktomu je potfeba, aby viechny komunikaéni toky byly sjednoceny, fuzovany a
data sdilena v redlném case platformami a senzory v poli byla podrobena jedné datové analyze. Pokud
se v pfistich letech podafi vybudovat dostatec¢né velkou databazi, poskytujici data o geografii,
nepratelskych schopnostech a systémech, uméla inteligence by méla datovou analyzu urychlit a sdilet
do operacniho obrazu pouze data relevantni pro velitele. Flexibilni veleni a fizeni, které by se mélo
opirat o zvelké ¢asti bezosadkovou a automatizovanou logistiku, navic umozni reagovat na Siroké
spektrum hrozeb — tfeba na Zivelné pohromy zplisobené pokracujicim globalnim oteplovanim nebo
Sifeni vysoce nakazlivé nemoci. Prikladem vyvoje takového systému miZe byt Advanced Battle
Management System amerického letectva, kterym by se méla Ceskd republika inspirovat a usilovat o
vytvoreni vlastnich operacénich nastrojl, které budou dokonale kompatibilni se strukturou veleni a
fizeni NATO. Nejvétsi doktrinalni vyzvou bude zménit vycvik, vzdélani a mysleni velitelll na vSech
urovnich, jejichz ukolem bude maximalné vyuZivat informacni nastroje a vysledky datové analyzy a
rozhodovat o Sirokém spektru ¢innosti. Daleko mensi roli v pfemysleni veliteld by tak mély hrat
standardizované operacni procedury (SOPs). K pochopeni operacniho obrazu, ktery sjednocuje celou
paletu nastrojd od kinetickych po kybernetické a psychologické, by mélo slouZit experimentovani a
wargaming (hlavné stolni hry), kterému predevsim by se Armdda méla v nasledujicich letech intenzivné
vénovat.

Systém veleni a fizeni, ktery je zaloZen na sdileni dat v realném case, se musi opirat o sofistikovanou
informacni strukturu na taktické urovni. Kazda dostupnd jednotka a kazdy dostupny systém se proto
musi proménit ve vSestranny senzor sdilejici data v redlném Case. Vzorem muze byt tfeba letoun F-35,
ktery funguje jako informacni uzel. Klicova je pfitom schopnost stroju komunikovat mezi sebou bez
nutnosti zapojeni ¢lovéka. Senzory s umélou inteligenci na taktické Urovni (naptiklad ve formé senzorli
tanku) budou mit dvé hlavni schopnosti. Jednak dojde ke zkraceni kill chainu na drovni samotné
platformy — na zakladé informaci ze senzoru bude mozné v fddu sekund rozhodnout o ni¢eni nebo
dalsim postupu bud'velitelem platformy pfimo z mista, nebo operdtorem na ddlku. Druhym projevem
by vsak bylo sdileni informaci — pokud mozZno vredlném case — v siti vSech dalSich propojenych
platforem, a hlavné do spolecného operacniho obrazu. Znalost prostoru bojové ¢innosti se dostane na
bezprecedentni Uroven. Uz ted jsou vyvijeni roboti asistujici posadce (hlavné letoun(l) podobné jako
fiktivni R2D2. Takovy robot muZe asistovat jednak s fizenim cinnosti samotné platformy, jednak



s tfidénim a sdilenim dat. Do této architektury zapada i manned-unmanned teaming (MUM-T), které
predstavuje budoucnost pozemnich i vzdusnych sil. Jedna matefska platforma muizZe ovladat vétsi
pocet bezosadkovych platforem, pouZivat je jako multiplikator a prizkum. Vzhledem k ambivalentni
povaze modernich konfliktd by mélo byt integrovano také co nejvice neletalnich bojovych prostredkd,
napriklad akustické zbrané, které umozni nasim sildm efektivné se pohybovat na hranici a pod hranici
konfliktu vysoké intenzity. Optimalnim sdilenim dat mohou naSe platformy ziskat prevahu nad
nejmodernéjsimi systémy. Po poslednim konfliktu v Ndhornim Karabachu spousta analytikd
zpochybriovala roli tanku na budoucim bojisti. Pfitom béhem cviceni prvkd systému ABMS dokazala
americka houfnice Paladin, jejiz prvni kus byl nasazen v roce 1963, sestfelit moderni bojovy dron, a to
pravé diky bezchybnému sdileni dat z bojisté. Ceskd republika by proto méla premyslet, jak se postavit
k projektiim, jako je némecko-francouzsky evropsky tank, ktery stavi na informacnim propojeni
jednotlivych platforem.

Realitou je, Ze budouci konflikt se bude pohybovat na nebo pod hranici konfliktu vysoké intenzity.
Flexibilni pokrocily systém vedeni boje bude jednak pUsobit jako efektivni deterent, jednak jako
kvalitativni vyhoda v boji. Armdada ale nikdy nebude Uspésnd, pokud jeji doktrina nepochopi vyznam,
jaky soucasné technologie maji pro sdileni informaci mezi lidmi. Tim nemyslime technickou rovinu, ale
psychologické plisobeni na recipienta — uZivatele socialnich siti a komunikacnich nastroja, kterym maze
byt mistni populace, politik nebo vojak. Jak navrhuje americky Modern War Institute, doktrina by méla
chapat psychologické plsobeni jako tzv. shaping operations. Socialni sité budou stale dokonalejsi — pfi
pouziti umélé reality mohou vytvofit zcela paralelni universum, ve kterém se bude uZivatel setkdvat
jen s tim, s kym chce, a ptijimat informace, které chce. V rdmci whole-of-government approach by
Armada méla definovat, jaké pokrocilé komunikaéni technologie (Casto zcela verejné dostupné) muize
vyuZzit, pfi protiptisobeni jednak na nasi populaci, a jednak na populaci statu nepfitele pti vytvareni nasi
vlastni ofenzivni soft-power doktriny. ProtoZe informace je zbran, mély by byt psychologické informace
zastoupeny v operacnim obrazu, aby velitel vdaném prostoru operaci mohl rozhodnout o jejich
pouziti.

Pokrocily systém veleni a Fizeni posune soucasny koncept joint command na novou Uroven. Integruje
pfitom vSechny dostupné technologie do jednoho systému a umozni ndm pochopit bojisté. Tim
ziskdme kvalitativni vyhodu nad protivnikem. Revoluéni zména doktriny, kterou pfinese, umozni
velitellim rozhodovat rychle a pokryt Sirsi spektrum cinnosti. Propojenost kinetickych, informacnich a
psychologickych nastroji bude od vojakd a civilistd vresortu obrany vyZzadovat jak znalosti, tak
schopnosti analyzovat a pochopit komplexni situace. Slovy Paula Giarry proto ¢im dal vic budeme
potiebovat warriors-scholars, ktefi se budou orientovat nejen v technickych parametrech systému, ale
také v doktriné jejich pouZiti a ve strategickych ddsledcich jejich nasazeni. Technologie uz mame, ted
je ¢as naucit se je spravné pouzivat.



